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RESUMEN

Este estudio se llevo a cabo con el objetivo de elaborar
programas de auditoriay papelesde trabajo, consistentes en
listas de chequeo, aplicables a una Auditoria Outsourcing
para servicios de tecnologias de la informacién con base en
los estdndares de buenas précticas. Este trabajo brindara a
los auditores y futuros auditores, en especial a aquellos que
no son del drea, un marco de referencia en los controles y
practicas de auditoria outsourcing de TI. Para ello, se ha
diseniado una metodologia propia para elaboracién de
programas y papeles de auditoria outsourcing. El presente
trabajo de investigacién es de enfoque cualitativo, con
disefio de teoria fundamentada, con nivel de investigacion
descriptiva. La relevancia de esta investigacién radica en
la reduccion de tiempo y costos para el desarrollo de una
auditoria outsourcing de T1, posibilitando un alcance real
de apoyo al trabajo de los auditores y sin necesidad de
contratar un profesional experto en el tema.
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ABSTRACT

These study was carried out with the objective of developing
audit programs and working papers, consisting of checklists,
applicable to an Outsourcing Audit for information
technology services based on the standards of good practice.
This work will provide auditors and future auditors,
especially those who are not in the area, a benchmark in
IT controls and auditing outsourcing practices. For this, a
new methodology has been designed for the elaboration of
programs and audit outsourcing roles. The present research
work is of qualitative research approach, with grounded
theory design, with descriptive research level. The relevance
of this research lies in the reduction of time and costs for
the development of an IT outsourcing audit, enabling a real
scope to support the work of the auditors and without the
need to hire a professional expert in the field.
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INTRODUCCION

El desarrollo de las nuevas tecnologias informdaticas ha
cambiado los medios y las formas de trabajar de los negocios,
y esto introdujo un desafio, ademds, de una nueva coyuntura
alos profesionales auditores y futuros auditores. En tiempos
de transformacion, como los que se viven actualmene, el
outsourcing se convierte en una herramienta indiscutible,
en un concepto estratégico indispensable, en un factor clave
de competitividad.

Esta competitividad obliga a concentrarse en actividades
criticas y externalizar procesos, en proveedores, expertos y
especializadosy el resto de las actividades no esenciales bus-
cando flexibilidad, capacidad de adaptacién, ahorro en cos-
tes, dinamismo, profesionalidad y eficiencia. Los objetivos
que persigue una empresa al implementar outsourcing son
tres: reducir costes (soporte), mejorar el servicio (mejoras)
y transformar el negocio (transformacion), segiin Hidalgo,
Lépez & Granda (2013).

La relevancia del outsourcing radica en que es utiliza-
do como medio para la reduccién de costos, asi como para
otras funciones que benefician a la empresa a enfocarse en
asuntos relacionados con el crecimiento y la eficiencia de
esta (Rothery, 1997). Presenta ventajas y desventajas, las
cuales posibilitan determinar en qué area es aplicable segiin
el tipo de empresa.

Segtin Heywood (2002), el outsourcing en la actualidad,
es una técnica innovadora de gestién que permite transferir
a terceros ciertos procesos complementarios que no forman
parte de la actividad principal del negocio, permitiendo la
concentracion de los recursos y esfuerzos en las actividades
esenciales a fin de obtener una reduccién de costes y resul-
tados tangibles a corto plazo.

En un sentido mas amplio el outsourcing consiste en
transferir a un tercero la responsabilidad de proporcionar
un servicio adaptado a las necesidades de una organiza-
cion. Outsourcing se puede definir como “la externalizacion
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de determinadas dreas funcionales, no solo las informadticas
de una empresa, cediendo su gestion a sociedades de servi-
cios externos” (Navarro, 2003, p.5). Esla “subcontratacién de
servicios, partiendo del supuesto de que existe un tercero
capaz de hacer el trabajo con mayor eficiencia y a menor
costo de lo que se puede lograr al interior de la organiza-
cién” (Mufioz, 2002, p. 642). Este es, como muchos otros en
la administraciéon moderna, un término nuevo para un viejo
concepto.

Una empresa debe ser capaz de utilizar los recursos ex-
ternos para fortalecer su posicion ante sus competidores. En
este aspecto, el outsourcing se convierte en un enfoque de
negocio estratégico, pudiendo llegar a representar una ven-
taja competitiva para la empresa que externaliza al generar
los productos o servicios de forma mis eficaz y eficiente con
la colaboracién de proveedores externos.

Dentro de esta concepcion estratégica, ademds del aho-
rro de costes a corto plazo, se busca un proveedor especia-
lizado que aporte valor en los procesos que se externalizan
y con el que se pueda trabajar a mediano y largo plazo en
un proceso de formacion de alianzas entre empresas que
pretenden conseguir y mantener las ventajas competitivas,
segun Arnold (2000).

Ahora bien, Outsourcing de T1 o Information Technolo-
gy Outsourcing (ITO), es un concepto que hace referencia a
la practica de subcontratar una parte o todas las funciones
relacionadas con la gestion de las tecnologias de la informa-
cién por una empresa.

Las funciones que se externalizan normalmente van des-
de la infraestructura (hardware) hasta el desarrollo de sof-
tware, mantenimiento y apoyo.

En el sector informdtico, DBK (2012) clasifica el mercado
de outsourcing informatico en tres grupos: infraestructu-
ras, aplicaciones y procesos. En Figura 1 se presenta las ven-
tajas competitivas del Outsourcing T1.
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Figura 1. Ventajas competitivas del Outsourcing T1

ESTRATEGIA COSTOS
. Concentracion en el negocio "core” . Costos optimizados, transparentes y via-
. Capitalizaciéon de nuevas dreas de ne- bles.

gocio. . Reduccidn de costos.
. Mayor potencial para crear valor agre- . Reduccidén de capital de trabajo que per-
gado y aumentar el valor para el nego- mite inversion de otras dreas.
cio. . Reduccién de la complejidad y ndmero
e Alinear Tl conlos objetivos del negocio,, de proveedores.
. Orcanizacién escalable y flujo eficiente . Los mads altos niveles de seguridad y res-
. Responsabilidades clara y Fuertemente ponsabilidad.
orientado a servicios. e Acceso directo y rapido a las ultimas tec-
e Mejora de procesos y metodologias. nologias y alta perfomance.
e« Mejora de velocidad y flexibilidad de e Mis rapida implementacién de innova-
“speed to market”. cion.
e Acceso a Personal Calificado y Certifi-
cado

PERSONAL TECNOLOGIA

FUENTE: 2° Foro Global de tecno-

logia y Negocios - Global Crossing Se define el concepto outsourcing informdtico como:

La subcontratacion de los servicios de computo, a
fin de que la empresa contratante libere a su per-
sonal e instalaciones de la practica de la actividad
informdtica y encomendar su realizacién en otros
especialistas con mds conocimientos, mas eficien-
ciay a un costo menor. (Mufioz, 2002, p. 642)

Este tipo de outsourcing constituye otra manifestacién
de las tendencias hacia la globalizacién y la introduccién de
nuevas tecnologias que propician la desintegracion de las
cadenas de valor de las empresas, las cuales se enlazan cada

vez mas con las de sus proveedores y/o clientes (Clott, 2007).

Paulatinamente, la independencia de los proveedores
externos se ha ido extendiendo y el nimero de servicios
proporcionados también hasta configurar el siguiente mapa
de servicios que son tipicamente objeto de outsourcing de
Tl en la actualidad, segtin de Raggio & Diaz (2008).

Por otro lado, ;qué es Auditoria Outsourcing?

Es la revision exhaustiva, sistemdtica y especializada
que se realiza para evaluar la calidad en el servicio de
asesoria o procesamiento externo de informacion
que proporciona una empresa a otra. Esto, se lleva a
cabo con el fin de revisar la confiabilidad, oportuni-
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dad, suficiencia y asesoria por parte de los prestado-
res de servicios de procesamiento de datos, asi como
el cumplimiento de las funciones y actividades que
tienen encomendados los prestadores de servicios,
usuarios y el personal en general. Dicha revisién se
realiza también en los equipos y sistemas. (Mufioz,
2002, p. 28)

Con la auditoria outsourcing en los sistemas computa-
cionales se busca evaluar la eficiencia y eficacia de los ser-
vicios que se proporcionan a las organizaciones, enfocan-
dolos principalmente desde dos puntos de vista: por un
lado, aquel en el cual se auditan las actividades, funciones
y operaciones del prestador de servicios, en cuanto a la ad-
ministracién de sus recursos informaticos, la confiabilidad,
oportunidad y eficiencia con las que trata la informacién de
las organizaciones, los resultados que obtiene del procesa-
miento de datos y la eficiencia y eficacia de sus servicios.

En ese contexto, donde se evaltia y se controla la activi-
dad de outsourcing de T1 en la empresa, proporciona varias
ventajas y oportunidades en el proceso a la institucién con-
tratante. El trabajo nace como una iniciativa de estandarizar,
ordenar, priorizar y medir los esfuerzos y controles que se
llevan a cabo en esta drea de investigacion de modo a guiar
los procesos de auditoria de outsourcing de tecnologias de
la informacién con base en estdndares de buenas pricticas
y como soporte practico del drea, para de esta manera me-
jorar el resultado de los trabajos de los auditores y futuros
auditores.

En consecuencia, uno de los problemas que aborda la
presente investigacion consiste en que la mayoria de los
auditores no son profesionales del 4rea de T1, lo cual, repre-
senta un inconveniente a la hora de realizar una auditoria
en el drea de tecnologia de la informacion, y mds atin para
auditoria outsourcing de T1, debiendo recurrir a otros profe-
sionales expertos (auditor informatico) o de Tecnologia de
Informacion para realizar el trabajo, sin que esto garantice
que el trabajo se realice con éxito.

Esta brecha se caracteriza fundamentalmente por la exi-
gua informacién que no permite disponer de herramientas
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que indiquen “qué y como controlar”, aplicados a los recur-
sos tecnoldgicos y a la gestién de empresas de Outsourcing
de TL

En este sentido, en las auditorias tradicionales los audi-
tores cuentan con suficientes materiales para la realizacién
de sus trabajos, ya sean programas de auditorias y/o papeles
de trabajo.

Figura 2. Ejemplos de programa y/o papeles de auditoria
en las dreas tradicionales.

Fecha de Auditoria 31/12/08
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por |2 grama basado en condiciones © previstas Trabajo
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2. Mo hecho g adaplarse a las circunstancias de cada servicio. é 2
por | = £
3 Lot
4 La
A. OBJETIVOS DE LA AUDITORIA
B.CC La auditoria debera proveer evidencia suficiente ¥y competente
1. Det que permita expresar una opinién de que
compr 1.Los saldos expuestos en el area existan.
2. Co 2_Estan valuados y clasificados de acuerdo con P. C G. A
rea |
3.Los saldos representan bienes de libre disponibilidad gue
3.Cit no tienen gravamen ni restriccion de dominio.
4 Los saldos sean de propiedad de la empresa.
E.
o« £ Los procedimientos aplicados en el area sean adecuados.
§.Los controles internos sean satisfactorios.
B. COMPRENSION DEL NEGOCIO
1. Describa en un memo Ia naturaleza y las caracteristicas de |as
cuentas componentes del rubro.

Fuente: Elaboracién propia.

Sin embargo, para el drea de auditoria de outsourcing
de T1 hoy en dia, los profesionales auditores se encuentran
faltos de referencias. Ningtin organismo nacional o inter-
nacional ha emitido una norma o modelo a seguir, que se
pueda usar como modelo de lo que deberia tener un sistema
de control interno con ciertos aspectos para garantizar una
auditoria outsourcing para servicios de tecnologia de la in-
formacion, y en su caso, si existen referencias sobre el tema,
no aborda el tema en su totalidad.

En general, estos materiales se centran en explicar que
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es auditoria outsourcing desde el punto de vista teérico, sin
profundizar en como se debe materializar una auditoria.
Actualmente no se cuenta con los programas y/o papeles de
trabajo para explicar y aplicar a la tarea de realizar una audi-
toria conforme a las normas aplicadas a outsourcing de T1.

Con este trabajo de investigacion se plantea dar una so-
lucién a esta problematica con el objetivo de dar soporte a
los profesionales del 4rea, por esta razon se planted que el
resultado del trabajo es un material eminentemente prac-
tico de los controles que se deberia implantar para mitigar
una auditoria outsourcing de Tl y que sirva como herra-
mienta de trabajo a cualquier posible usuario, teniendo en
cuenta los cambios tecnoldgicos.

Adicionalmente, es un aporte para la capacitaciéon con-
tinua en los campos interrelacionados de la auditoria y los
sistemas de informacién (desarrollo profesional permanen-
te), que aseguren la actualizacién técnica y profesional de
los auditores, lo cual es un requisito del cddigo de ética del
profesional auditor segtin la NIA 501 (Norma Internacional
de Auditoria - Evidencia de auditoria - consideraciones es-
pecificas para determinadas areas).

Actualmente, las empresas tienen que recurrir a las ins-
tituciones y profesionales que proporcionan estos servi-
cios de computo (outsourcing informadtico), con lo cual se
liberan no sélo de los altos gastos que implican estas areas
sino también de su administracién y del manejo y gasto de
personal que las opera; reduciendo considerablemente las
erogaciones por esta actividad informatica.

Esta claro que la actividad informatica desarrollada con
recursos propios muchas veces eleva considerablemente los
costos de su realizacion, debido a que son excesivos, com-
parados con los beneficios que obtiene la empresa de esta
actividad.

En la Figura 3 se resumen las razones que justifican la
contratacion de outsourcing:
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Figura 3. Razones para decidirse a contratar outsourcing

2 Centrar esfuerzos en los aspectos estratégicos del 3. Mayor eficiencia en la aplicacion del presupuestos
negocio 20. Mejor control de los costes de gestion

15. Liberar recursos de TIC para proyectos esiratégicos 14. Nitidez tanto en la gestion como en los costes

9. Incremento de la competitividad 8. Minimizar inversion de tercero que facilita,

18. Reducir el riesgo de fallos en aplicaciones criticas Emgia Costos gestiona y produce

para el negocio 5. Obtencidn de recursos adicionales y tecnologias
19. Aumentar opciones de la Direccion General para avanzadas

foma de decisiones

7. Acceso a nuevas tecnologias 1. Falta de ity lo riencia
6. Asagurarse el adecuado ritmo de renovacion tecnoldgica u

10. Compartir recursos informéticos 4. Ayuda en la gestion

12. Rapidez ante el desarrollo de nuevas aplicaciones Tecnologia Personal : S i -

17. Requerir mayor nivel de servicio [ANS) 1. sin tener que

11. Proteccién ante la obsolescencia de los equipos i ieago de rotacita d o =

costes

Fuente: Elaboracién propia, basada en

Peso Navarro (2003). En la implementacién de outsourcing y los servicios

gerencias a T1, se da la transferencia a terceros de procesos
complementarios de una organizacién, de tal forma que
faciliten la concentracién de esfuerzos en las actividades
esenciales del negocio, con el fin de incrementar los resulta-
dos y mejorar la competitividad.

El modelo propuesto por Figueredo, Breme & Maldona-
do (2010), enfocado en innovacién utilizando Outsourcing
TI, permite centrar esfuerzos en los criterios de decisiones,
incrementar la competitividad en el negocio, con lo cual se
puede tomar acceso a nuevas tecnologias con este mode-
lo, asegurar el adecuado ritmo de renovaciéon tecnoldgica,
compartir recursos informadticos, y obtener una mayor esca-
la en la produccién de la empresa.

Todo esto se implementa o se opta por implementar de-
bido a la falta de recursos internos, personal o experiencia,
para obtener ayuda en la gestién, ademds de contar con per-
sonal especializado sin tener que adiestrarlo y se logra redu-
cir riesgo de rotacién de personal e incremento de costes.
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METODO

Se relizé una investigacion exhaustiva de varios autores,
investigaciones, experiencias y trabajos anteriores, para ello
se utilizaron varias técnicas de recoleccidn de datos, andlisis
bibliograficos, analisis y sintesis sobre el tema, ademads de las
fichas bibliogréficas.

Se llevarén a cabo comparaciones y estudios sobre au-
ditorfa outsourcing, con lo cual, se elabor6 una propuesta
propia cuya composicion basica se traduce en dos secciones
que se observa en el grafico siguiente, lo referente a progra-
mas de auditoria y los checklist.

Figura 4. Proceso creacidn de checklist y programa de
auditoria outsourcing de TL.

Bl Papetes de
e G

Fuente: Elaboracién propia.

Para fines del estudio se tomaron muestras tedricas o
conceptuales, como ser libros, articulos de publicaciones
periddicas, monografias, tesis y disertaciones, trabajos pre-
sentados en conferencias o seminarios, articulos periodisti-
cos, testimonios de expertos, documentales, foros y paginas
en internet, etcétera, porque la intencion es generar teorfa y
explorar los conceptos, analizarlos intensivamente.

Se utilizé la técnica de revision documental, consistente
en andlisis de documentos, andlisis de contenido y biblio-
grafico de las conceptualizaciones ya preexistentes. El mo-
delo propuesto proyecta el flujo para creacion de papeles de
trabajos y programas de auditoria, de acuerdo al analisis y
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necesidades detectadas en el 4rea.

Este proceso se realiza cuando los programas de audito-
ria son requeridos para una aplicacién a la medida, o cuando
la organizacién que estd siendo auditada estd implementan-
do herramientas o procesos que estdn a la vanguardia como
en esta drea que aborda esta investigacion. En la Figura s, se
describen los cinco pasos para desarrollar un programa de
auditorfa.

Figura 5. Proceso creacion de programa de auditoria.
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ceriilicar whterm, lorckoms o unkdades mpeclicm de b srprees o e chide e s sevidds Foo
fotmrtcs, b meryta arsersas frarkee o propra el e sec ke oo uskes Blacaroe e prede Wredar
ot v i de e vl e g e e, s 5 e |rs e dbe S e TR,

Redlne la planificacian previs o by auditoria.

P A e S P et

e ek acerio dhe b actimidackss 0 @ drea e elests oue dele s

le icerificar ko sequerisierass de corplnseaa R
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|Determine los pasos pars la recoleccion de datos.

Dk pip mstOCkMEES D EABMEIT CHat BT DA ¥ M- LIS Mgl 1. 5N CBATECHOS:

Fuente: Elaboracién propia, basada
en ISACA (2016).

RESULTADOS

Para cumplir con los objetivos de este trabajo, se utilizd
la técnica de revision documental y como instrumento
se empled el registro de observacién documental para
interpretar y organizar las fuentes primarias en esta
investigacion. El modelo fue creado para outsourcing de TI,
pero con algunas modificaciones minimas también puede
utilizarse para otras areas.

Para los controles disefiados o propuestos, se aprovecha-
ron los conocimientos, experiencias, esfuerzos aportados y
compartidos por varios autores, empresas de tecnologia, de
seguridad y auditores, de esta manera, se pudo crear mas
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conocimiento y de mayor calidad, todas ellas referencias en
este trabajo. El proceso de evaluacién debe incluir a todas
las dreas de outsourcing de la organizacién. Para poder rea-
lizar esta evaluacion se considerd la mayor cantidad de dreas
en el proceso de auditoria outsourcing de T1, de modo a ase-
gurar que los papeles de trabajo creados den respuestas a la
mayoria de las dreas.

Para la creacion de los programas y papeles de trabajo se
utilizaron varios estaindares de buenas practicas que se citan
a continuacion:

e ISO 27001 - Gestion de la seguridad de la informa-
cion;

e 1SO 19001 - Directrices para la auditorfa de los sis-
temas de gestion de la calidad;

o ITIL - Biblioteca de Infraestructura de Tecnologias
de Informacion;

e CMMI - Integracién de sistemas modelos de ma-
durez de capacidades; y

e COBIT - Control de Objetivos para Tecnologias de
Informacion y Relacionadas.

Programas de auditoria outsourcing

En este apartado se presenta un programa de auditoria en
forma general aplicable a una auditoria outsourcing de
tecnologia de informacién, que con algunas adecuaciones
puede ser de referencia en otras dreas, basado en el modelo
propuesto en el item anterior o sea al flujo para creaciéon
programas de auditoria, de acuerdo al andlisis y necesidades
detectadas en el drea. Ahora bien, un programa de auditoria
es un conjunto de una o mas auditorias planificadas para
un periodo de tiempo determinado y dirigidas hacia un
propdsito especifico, segtin la ISO 19011.

El alcance de un programa de auditoria deberia estar
basado en el tamario y naturaleza de la organizacién a ser
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auditada, asi como en la naturaleza, funcionalidad, comple-

jidad y el nivel de madurez del sistema de gestién que se va

a auditar, segtin la 1SO 19011.

Figura 6. Parte del programa auditoria outsourcing nivel
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Un programa de auditoria deberia incluir la informacién

y recursos necesarios para organizar y conducir las audito-

rias de manera eficiente dentro de los tiempos especificados

y también puede contener los siguientes pasos:

1)
2)

)

5)

Tema de la auditoria
Objetivo de la auditorfa
Alcance de la auditorfa
Responsables

Planificacion previa a la auditoria, y
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6) Procedimientos de auditoria y los pasos para la re-
coleccion de datos.

Estos son pasos a considerarse durante la preparacion
del programa de auditoria especificamente para outsour-
cing de tecnologia de informacion. La implementacion del
programa de auditoria deberia ser monitoreado y medido
para asegurar que se han alcanzado los objetivos trazados,
ademads el programa deberia ser revisado para identificar
posibles mejoras. Estos son excelentes recursos y pueden
ahorrar mucho tiempo.

Papeles de trabajo (Lista de chequeo o checklist)

En este apartado se presenta los objetivos de controles
aplicables a una auditoria outsourcing de T1 o sea los papeles
de trabajo, consistente en lista de chequeo o checklist en
base a la metodologia propuesta en el item 3. Se aclara, que
la experiencia del auditor determinara los objetivos mas
importantes en funcién de las caracteristicas del area o
tema o la fase a auditar.

Los papeles son los soportes fundamentales para la au-
ditoria, es el registro de la informacién recopilada en los
llamados papeles de trabajo (para el caso de auditoria de sis-
temas computacionales pueden ser documentos, graficas y
medios electromagnéticos), “en los cuales se van anotando
los hechos, acontecimientos y fendmenos observados du-
rante la revisién; los cuales utilizan para transcribir y con-
centrar los resultados de entrevistas, cuestionarios, pruebas,
encuesta, investigaciones, observaciones y opiniones del
personal auditado” (Mufioz, 2002, p. 263).

Se ha desarrollado una metodologia centrada en los ob-
jetivos de la organizacion, basada en la utilizacién eficiente
de los recursos disponibles, mediante la aplicacién de solu-
ciones disefiadas para mejorar la planificacion y la ejecucion
del trabajo.
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Los controles presentados son un conjunto de acciones,
priorizadas, ampliamente analizadas, que puede ser efecti-
vidad y tomadas por las organizaciones/auditores para me-
jorar su nivel de conocimiento y servicios en drea de audito-
ria outsourcing T1. Estos controles de auditoria outsourcing
de TI, se centran en entregar una herramienta valiosa para
cualquier tipo de organizaciéon que desee implementar el
uso de servicios outsourcing de T1, y estos controles a las
actividades de outsourcing de manera a supervisar la misma
de una forma correcta y eficiente.

Primeramente, se definié una escala para verificar el
grado de cumplimiento de los objetivos de controles a ser
aplicados, esa evaluacion consiste en identificar de manera
cualitativa el grado de implementacién de cada control pre-
sentado en la Tabla 1:

Tabla 1. Grado implementacién o cumplimiento del objetivo
de control

Nivel Descripcién del grado de implementacion o cumplimiento

o Nulo: el sub-control no existe

parcialmente

I Basico: el sub-control existe a nivel de procedimiento (escrito o manual y se cumple

2 Intermedio: el sub-control existe de manera mds o menos automatizada (mediante
una herramienta tecnoldgica) y se cumple parcialmente

3 Avanzado: el sub-cpntrol existe de manera completamente automatizada (mediante
una herramienta tecnolégica) y se cumple completamente

funcionamiento

4 | Completo: el sub-control existe de manera completamente automatizada, se
cumple completamente y se monitorea regularmente para controlar su correcto

Fuente: Elaboracion propia

NivelDescripcion del grado implementaciéon o cumpli-
miento

o  Nulo: el sub-control no existe

1 Basico: el sub-control existe a nivel de procedi-
miento (escrito o manual) y se cumple parcialmente

2 Intermedio: el sub-control existe de manera mas o
menos automatizada (mediante una herramienta tecnol6gi-
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ca) y se cumple parcialmente

3 Avanzado: el sub-control existe de manera com-
pletamente automatizada (mediante una herramienta tec-
noldgica) y se cumple completamente

4  Completo: el sub-control existe de manera com-
pletamente automatizada, se cumple completamente y se
monitorea regularmente para controlar su funcionamiento
correcto

Esta escala, es una herramienta valida y un excelente
recurso para ahorrar mucho tiempo, los cuales pueden ser
considerados como un punto de partida y ser ajustados en
base alos factores de riesgo y los criterios que son relevantes
para la organizacion que se estd auditando.

Posteriormente, se categorizo las informaciones en 4
(cuatro) areas con sus respectivos objetivos de control, en
donde se pudo identificar o establecer 22 sub-controles u
objetivos de control o dreas de aplicacion, con el objetivo de
realizar sus respectivas evaluaciones.

Estas cuatro areas se dividen en los siguientes aspectos:
1)  Controles de contratos outsourcing;

2)  Controles de administracién outsourcing;

3)  Controles helpdesk (ayuda en linea) de la empresa;

4)  Controles y evaluaciones basicos de servicios out-
sourcing; y

5)  Controles de inventarios outsourcing.

Estos objetivos de control se definen como las politicas,
procedimientos, practicas y estructuras organizacionales
disefadas para brindar una seguridad razonable que los ob-
jetivos de negocio se alcanzaran, y los eventos no deseados
serdn prevenidos o detectados y corregidos.
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Estos controles no limitan su campo de accion (dreas o
temas) tinicamente en la elaboracién del contrato, sino que
también plantea controles dentro del proceso del plan de
funcionamiento que vaya a elaborar el proveedor externo
asegurandonos de esta forma que el cumplimiento del con-
trato se dé a cabalidad, previniendo y cuidando el activo
mds importante dentro de este proceso, la informacion.

Figura 7. Parte de Controles objetivos para auditoria
outsourcing de T1.

CONTROLES DE CONTRATOS OUTSOURCING

‘Control 1 # El contrato outsourcing

Descripcion de Control

Sub.
Control
Validez ¢
11 Estan de
debidam:
12 Vigencia
Fueron fi
13 Transici
Existe pe
1.4 Inventar
Existe un
‘Obligaci
15 Se ent
responss
Aspecto
16 Estan e:
Tevision ¢
Control
17 Estan es
Benchme
precios, \
Confider
18 informac
Estan es

CONTROLES DE ADMINISTRACION O ORGANIZACIONALES OUTSOURCING

Control 5# La administracion de |a pi v ion de i informaticos
Sub. . Completado %) Nivel |
Control Descripcion de Control | Por: I Fecha: I Cumplimiento ! Ops.
51 CONTROLES HELPDESK (AYUDA EN LINEA) DE LA EMPRESA
Contrel 10 # Evaluacién de los sistemas, persenal infermatico, i i comunicacion y demas relativos
al prestador de los servicios HelpDesk
52 Sub. N Completado (%) Mivel |
Control | DeSCripcion de Control Por: | Fecha: Cumplimiento Ops.
Evaluar &l soporte t&cnico, de la asistencia y capacitacion a | | | |
53 i
101 l?;;sc?gg CONTROLES Y EVALUACIONES BASICOS DE SERVICIOS OUTSOURCING
los T?DOH Control  15# de los controles del drea de sistemas dedicada a la prestacion/recepcion del
54 102 Analizar servicio outsourcing informtico.
! - problema’ sub. C () Nivel
Evaluar | Control | D®Scripcion de Control Por: | Fecha: | Cumplimiento Obs.
55 103 pmblemé 15.1 Analizar la aplicacién de los controles internos a los servicios
_ solucion & outsourcing informaticos
Analizar ki g 5 Evaluar los controles internos sobre |la organizacion de la
56 104 para solu prestacién/recepcion del servicio cutsourcing informético
Evaluar | Evaluar los controles intemos sobre el desarrollo de sislemas
105 servicio H 153 dedicados a la prestacion/recepcion del servicio outsourcing
d
57 B Evaluar los coniroles infemos sobre fa_operacion de 105
154 sistemas dedicados a la prestaciénirecepcion del servicio
106 comunicay outsourcing informatico
Serrony Evaluar los controles sobre Ios procedimientos de entrada de
58 SEVICID Y| 155 datos, procesamiento de informacion y emision de resultados
10.7 Analizar | con el servicio outsourcing informético
. EVE"!ET IE| 15.6 Evaluar los conftroles internos sobre la Beguridad en la
Analizar | prestacién/recepcion del servicio sutsourcing informatico
108 evaluar |3 Evaluar la exisltencia, establecimiento y uso de los
: proporcio| 157 estandares de sistemas dedicados a la prestacién/recepcién
solucion f del servicio outsourcing informatico.

Fuente: Elaboracién propia,

basada en estdndares de buenas

practicas.

Nivel de Cumplimiento (%) - 0 Nulo; 1- Basico, 2 Intermedio; 3- Avanzado y 4- Completo

Estos controles de auditoria outsourcing de TI, se cen-
tran en entregar una herramienta valiosa para cualquier
tipo de organizacién que desee implementar el uso de servi-
cios outsourcing de T1, y estos controles a las actividades de
outsourcing de manera a supervisar la misma de una forma
correcta y eficiente.
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DISCUSION

Los resultados obtenidos permitieron cumplir los objetivos
propuestos de forma satisfactoria, que nacié como una
iniciativa de estandarizar, ordenar, priorizar y medir los
esfuerzos y controles que se llevan a cabo en esta drea de
auditoria outsourcing de tecnologias de la informacion, lo
cual representard un soporte practico para los auditores y
futuros auditores.

Adoptar las mejores précticas, también ayuda a las
empresas a fortalecer las relaciones proveedor/cliente, re-
sultando en obligaciones contractuales més faciles de su-
pervisar y reforzar, armonizar contratos de outsourcing
multiproveedor y mejorar la posiciéon de mercado de aque-
llos proveedores de servicios que cumplen con estindares
globalmente aceptados.

La relevancia de este proyecto, se orienta a que sea uti-
lizado como medio para la reduccién de tiempo y costos,
para el desarrollo de una auditoria outsourcing informético,
posibilitando asi un alcance real de apoyo para los trabajos
de los auditores, y sin necesidad de contratar un profesional
experto en el tema.

Bésicamente se realizaron los siguientes procesos que se
citan a continuacién:

1)  Ampliacién del conocimiento acerca de outsour-
cing de tecnologia de informacion, que permiti6 incursionar
profundamente en los conceptos de esta rama;

2)  Obtencién de un material de actualizado en el drea
de outsourcing y auditoria outsourcing, generando un co-
nocimiento detallado sobre auditaria outsourcing de T1;

3)  Promocién de un enfoque de capacitacién conti-
nua para los auditores y futuros auditores,

4)  Desarrollo de una metodologa propia para la crea-
cion de los programas de auditoria y papeles de trabajo apli-
cable al drea de estudio;
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5)  Desarrollo de un programa de auditoria outsour-
cing para T en forma macro y especifica, con caracteristicas
propias de esta tendencia, para referencia de los auditores;

6) Elaboracién de plantillas de control de objetivos
para diferentes dreas de auditoria outsourcing de T1, consis-
tentes en lista de chequeo o check list con base en los estan-
dares de buenas practicas;

Para la mejora, ampliacién y aplicacion del trabajo pro-
puesto, se presentan las siguientes recomendaciones:

o Aplicar los programas de auditoria y lista de che-
queo creados en una auditoria outsourcing T1 en una orga-
nizacion especifica del area de TI;

o Desarrollar una guia para auditar servicios de out-
sourcing que no sea del 4rea de TI, incluyendo la elabora-
ci6én de programas y sus respectivos papeles de trabajo.

o Aplicar los programas de auditoria y lista de che-
queo creados en una auditoria outsourcing T1 para el area
de Helpdesk en una empresa telefénica del pais o en una
binacional.

En definitiva, este trabajo es un respaldo para los audito-
res y un modelo para los controles y practicas de auditaria
outsourcing de T1, para la realizacién de los trabajos y mitiga
la carencia de materiales en esta drea, en especial para los
auditores que no son profesionales del drea de T1 que servird
de guia de referencia en el area.

GREGORIO JOSE MARIA CHAMORRO ARGUELLO 77



REVISTA CIENTIFICA OMNES VOL 111 No2

REFERENCIAS BIBLIOGRAFICAS

ARNOLD, U. (2000). New dimensions of out-
sourcing: a combination of transaction cost
economics and the core competencies concept.
European Journal of Purchasing and Supply
Management, 6:23-9.

CLOTT, CH. (2007). An Uncertain Future: A Preli-
minary Study of Offshore Outsourcing from the
Manager’s Perspective. Management Research
News, 30(7):476-494.

DBK (2012). Informe especial de DBK-2012. Outsour-
cing Informatico. 9* Edicién.

ECHENIQUE G., JOSE A. (1995). Auditoria en Infor-
matica. Mc Graw Hill, México.

HIDALGO, A. LOPEZ, V. & GRANDA, 1. (2013). El
Outsourcing: Factor Clave de Competitividad.
Grupo de Investigacion INNOPRO. (pp. 8-9).
Madrid, Espafia: Ed. Avanza. S.A.

59-78

HEYWOOD. J. B. (2002). El dilema del Out-
sourcing: La biisqueda de la competitividad.
Financial Times Prentice Hall. Pp.1X, 27-29. New
Jersey.

MURNOZ R., C. (2002). Auditoria en sistemas com-
putacionales. México. Pearson Educacion, 1ra
Edicién. 796p.

PESO NAVARRO, E. (2003). Manual de Outsour-
cing Informdtico. Andlisis y Contratacion.
Madrid-Espana. Ediciones Diaz Santos, 2da.
Edicién. 237p.

ROTHERY. B. (1997). Outsourcing: La subcontrata-
cién. Limusa. pp. 4-8, 61-63, 66-67. México.

RAGGIO P., J. & DiAZ V., L. (2008). Auditoria de
Outsourcing de T1. Piattini, M., Del Peso Nava-
rro, E. & Del Peso, M. Auditorfa de Tecnologias
y Sistemas de Informacién. Madrid, Esparia,
RA-MA Editorial, 1ra Edicion.

GREGORIO JOSE MARIA CHAMORRO ARGUELLO 78



